Jak bezpecné nakladat s daty

Obsah
1. UCel OKUMENLU c..eueeeeeerereteeteeteeteeeeeestesaessesseeseeseesesssessessessessassessessessesssessensensessessessessessesnsesssnsans 2
2. Bezpecnost UI0ZEnYCh dat........ccciiiiiiieeeiiiiiiiiiiineiieiniineeenenesseiesineesnnnssssesssssessnnssssssssssssssnnnsssssssssns 2
2.1 Ochrana dat pfed vyzrazenim NEOPravnEneé 0SODE .........ccocciiiiieiiiee et e e e e riree e e e saraeeeeans 2
2.2 Ochrana dat pfed mModifikacl €i ZErAtOU ......cccuiii ittt e e et e e e s sate e e e s e e e e e enraeeeeans 2
 JU (€Y =Y-ToY g 2 Tl « b | SRS 3
4, KateZOriZaCe UlOZISE .......cceieiererererereeruraneresenerasesasesssssessssssssssssssssssssssssssssssssssssssssssssssssnsssnsssnsnsnannnn 4
4.1 PFENOSNA MEAIA..cciuiiiiiieiie ettt ettt et e sttt e st e s bt e e ate e s beeesabeesabeeenbeesabeeesnteeaabeesabeeesabeeeanes 4
o o) 1 a1 e 11 <75 PP 4
a) V poCitaCich @ NOTEDOOCICN........eiiie e e e eebae e e e e bee e e e e areee e eennes 4
b) V jinych mobilnich ZaFIZENICK .....cooeeeeeeeeeee e e e e e e e e ares 5
4.3 Sitova a cloudova UloZisté provozovana na infrastruktufe UK..........ccceeeeeeiiiieeiiee e 6
a) Ulo7i$té typu ,NAS” (NEtWOrk AttaChed STOIAZE)......ovcueuieeeeeeeeeeeeeeeeeeeeeeeeee et e e e e et e e e ee e eeee e s enns 6
b) Profesionalni datova ulozisté fakult a soucasti (diskovd pole, SAN,...) ecceieiereiiieciecee e 6
4.4 Sitova a cloudova UloZisté provozovana externimi subjekty mimo UK infrastrukturu ...........cccceeeuveeeee. 7
Q) ULOZIEEE CESNET ...vveiieeteeee sttt ettt e et s et et et e s et et et e s s st et et ase st st et ese st ssetese e st et ese s et esese s seetassnans 7
b) UloZisté poskytovana na zakladé centralné uzavienych smIuv s UK ........ccoooeeeveeeeiieieeiieeeeceeeseeeeeeans 7
c) Ulozisté poskytovana na zakladé individudInich SMIUV S UK ........c.ceueeeiieiiieiieiiceeeceeeeeeeeeeeee e 8
d) UloZi$té bez smlouvy s UK — sitovd a cloudovd Gl0Zi$té pro Verejnost .........ccccevvevvveeeeeeeeeeeeeseeeeeneeenenns 8
5. Doporuceni pro vybér datovEho UIOZISte ........ccceieeerreiiieniiteeieteniiieeiereeiernnerenssereneresersssessnsessnsessane 9
6.  ZPUSODY PFENOSU Tt .....cceeeeereiiieiiiiitiiieiiieeeeeeeeteennsseeeeeeeeeesnsssssesesseessssnssssssesesessssnssssnnssssesssnnnnnsnns 10
6.1 Posilani dat jako priloha @MaAilUu .........cooeuiiiii i e e e e e e re e e e e 10
6.2 VyuZiti flashdiskll @ USB diSKU .......ccecviiieeiiiieieiiee ettt eve e e e aae e e e eabee e e e nnes 10
6.3 Vyuziti Ulozist pro jednorazové / ¢asové omezené predani dat.......ccceevveeeeeiieeiiecnieecee e, 10
a) Sluzba CESNETu ,FileSender” provozovand sdruzenim CESNET Z.5.P.0. .cceecviveeiriireeesiireeeecireeeeans 10
b) Sluzby jinych komercnich portald typu ,,uloZ.to, uschovna.cz, e-disk apod.”.........cccoveevveercreeennenn. 10
6.4 Vyuziti funkcionality ,,sdileni” datovych GIOZIST ...........oooueiiiiiiiiiec ettt 11
6.5 Sdileni v ramci cCloUudoVENO Prostredi.........eiicciiieeeciiee et e e e re e e e e bee e e e aaes 11
7. Zaklady kybernetické bezpeCnosti.......ccccceeeiieaeiiiieeeeiiieanieerienneereeanseeseensseeesenssessesnssessssnssessssnssssssnnnes 11
A N e a1 o AV Lol Y e 1= [T 12
7.2 Soukromé pocitace vyuzivané pro pracovni UCEIY .......ccccueieiiiiiieiiiieee et 12
7.3 Povinnost hlaseni ztraty sluzebnich zaFizeni .......ooocuviiiiciee e e 12
7.4 Hlaseni bezpecnostnich iINCIAENTU ...........uviii it e e e e rae e e e 12



1. Uéel dokumentu

Cilem tohoto dokumentu je ndvrh klasifikace dat, s nimiz prichdzeji do styku studenti a zaméstnanci UK.
Dokument soucasné poskytuje prehled nejéastéjsich uloZist dat a predklada doporuceni vhodnosti jejich
pouziti.

Dokument je vénovan béiné zpracovavanym datlim, se kterymi se zaméstnanci a studenti setkavaji ve
vyzkumu, pfi zajisténi provoznich a administrativnich ¢innostech univerzity ¢i v rdmci vyuky.

Dokument se pouze okrajové vénuje praci s vysoce citlivymi daty (zdravotnickd dokumentace apod.), vysoce
cennymi daty, kde hrozi financ¢ni Skody pfi jejich zniceni ¢i Uniku (vyzkumna data s vysokou financ¢ni hodnotou,
data vysokého strategického vyznamu z hlediska narodnich a bezpecnostnich zajmu statu apod.). Ve vsech

téchto pfipadech je nutné postupovat individualné a pro volbu vhodného ulozisté dat zpracovat samostatnou
analyzu.

Data utajovand ze zdkona jsou zcela mimo rdmec tohoto dokumentu a je u nich tfeba postupovat podle
specifickych pravidel.

2. Bezpecnost ulozenych dat
Pfi prdci s daty resime dva zakladni bezpecnostni problémy:

— ochranu dat pred vyzrazenim neoprdvnéné osobé
— ochranu dat pfed neoprdvnénou ¢i nechténou modifikaci a ztratou.

2.1 Ochrana dat pred vyzrazenim neopravnéné osobé
Chranime se zde pred , kradezi dat hackery®, zkopirovani dat nahodnym nélezcem flash disku, zneuZitim dat
zlodéjem notebooku apod.

Ochranou je v prvni fadé volba odpovidajiciho uloZisté pro dany typ dat, dale pouZivani pfihlaSovacich hesel
pro pristup k datlim, omezeni pfistupu k souborlim pomoci pfistupovych prav, ochrana dat Sifrovanim apod.

Sifrovadni dat

Sifrovdni dat mizZe byt efektni zplisob ochrany uloZenych dat pfed jejich zpfistupnénim neoprdvnénym
osobdam. Je vsak nutné zvdZit rizika spojend se ztrdtou (de)Sifrovaciho klice — ndstroje pro Sifrovani dat
mohou od koncového uZivatele vyZadovat, aby se vlastnimi silami postaral o zdlohovani Sifrovacich kli¢a /
hesel pro pripad jejich ztraty, coZ muZe byt proces vyZadujici nadstandardni technické znalosti.

Bez desifrovacich klict / hesel pritom nebude mozné data jakkoliv obnovit! Zdroven vsak zpristupnéni
desifrovacich kli¢a / hesel (napfF. jejich zdlohy) neautorizované osobé ohrozZuje tcinnost Sifrovani jako
prostredku ochrany dat.

Z duvodu komplikovanosti sprdvy hesel / Sifrovacich klicd, doporuéujeme pro ukldddni dat vyuZivat ta
uloZiste, ktera pro danou kategorii dat Sifrovdni nevyZaduiji.

2.2 Ochrana dat pfed modifikaci ¢i ztratou
Branime se zde ztraté dat z divodu nechténého nebo Umysiného smazani / zméné obsahu souboru, selhani
ulozisté s daty v zarizeni, vydéraéskému zasifrovani/smazani dat pocitatovym virem apod.

Opét je ddlezitd volba vhodného ulozZisté, respektive UloZist, kterd sama o sobé mohou obsahovat
mechanismy chranici pfed ztratou dat.



Obecnymi metodami ochrany jsou zalohovani dat (uloZeni vice kopii stejnych soubor(l na rGizna, na sobé
nezavisla, ulozisté) a dlouhodobé drzeni jejich historickych kopii, mazani , do kose“, pouzivani pokrocilych
ulozist s integrovanou ochranou dat (napf. uloZeni v cloudu, uloZeni na profesionalnich datovych serverech
pouZzivajicich redundantni uloZeni) apod.

Zdlohovani dat

Vzdy ovérte, zda a jak Vdmi zvolené datové uloZisté resi zdlohovdni dat. Bez definovaného procesu
pravidelné zdlohy vZdy existuje riziko ztrdty dat nehledé na zvoleny typ uloZisté. To se tykd i profesiondlinich

datovych uloZist a cloudd, pokud si zalohovdni dat nesjedndte explicitné v ramci rozsifenych SLA sluZeb.

3. Kategorizace dat

Kategorie dat

Popis

Priklady

Verejna data

Data zpftistupnitelnd komukoliv bez
jakychkoliv omezeni, napr. verejné
vystavena na internetu.

Jejich zvefejnéni nepredstavuje
zadné ohroZeni pro UK nebo jiné
instituce ¢i osoby.

e verejné pristupné vyzkumné
zpravy a vyzkumna data

e open-source software
e propagace

e verejné informace o sluzbach

Interni data

Data urcena jen pro vnitfni potfebu
obecné definované skupiny osob
(napft. spolupracovnici projektu,
pracovnici instituce apod.).

NevyZaduji vSak zvlastni regulaci
nebo ochranu (ze zédkona, dle
smlouvy apod.).

Zpfistupnéni mimo danou skupinu
nezpusobi prfimou skodu (finanéni,
moralni, pravni apod.).

e interni korespondence
e z3apisy z jednani
e vnitfni smérnice a predpisy

¢ nepublikované vyzkumné zpravy

Diskrétni data

Data urcend vyhradné pro vnitini
potiebu presné definované skupiny
osob (napf. zaméstnanec a jeho
pfimy nadfizeny, pracovnik HR
oddéleni a uchaze¢ o zaméstnani,
skupina spravcl IT systému s
administratorskymi pravy k nému).

VyZaduji ze své povahy regulaci nebo
ochranu, typicky jsou data chranéna
ze zdkona nebo na zdkladé néjaké
smlouvy/licence (jedna se napt. o
osobni Udaje osob, data spadajici
pod obchodni tajemstvi apod.).

Zpfistupnéni mimo danou skupinu
osob velmi pravdépodobné zplsobi
Skodu (finan¢ni, moralni, pravni
apod.).

e ekonomické a personadlni udaje
osobni povahy

e osobni Udaje studentd,
zaméstnanc(, spolupracovnik(

e (isla identifikaCnich prikazl, rodna
Cisla apod.

e (isla kreditnich karet

e cennd vyzkumna data (poskytujici
napf. konkurencni vyhodu)

e rozsahlé kolekce internich dat

e pristupové Udaje (napfr. hesla Ci
Sifrovaci klice) k malo vyznamnym
systémUm a internim datlm




Citliva data

Data urcena striktné jen pro vnitini
potiebu pfesné definované skupiny
osob (napf. zdravotnik a jeho
pacient, resitelé projektu pracujici s
daty podléhajicimi komerénimu ¢i

e zdravotni data, citlivé osobni Udaje

e velmi cennd vyzkumna data
(poskytujici napf. unikatni a tézko
opakovatelnou konkurenéni
vyhodu) nebo vyzkumna data

podobnému tajemstvi apod.). obsahujici vysoce dlivérné Gdaje

e rozsahlé kolekce diskrétnich dat

e pristupové Udaje (napfr. hesla Ci
Sifrovaci klice) k dulezitym
systémUm a datim kategorie
diskrétni nebo citliva

VyZaduji ze své povahy zvlastni
regulaci nebo obzvlastni ochranu,
typicky jsou data pfisné chranéna ze
zakona nebo na zakladé
smlouvy/licence (jedna se napt. o
velmi cenna data spadajici pod
obchodni tajemstvi, citlivé osobni
udaje apod.).

Zpfistupnéni mimo danou skupinu
opravnénych osob velmi
pravdépodobné zpUsobi skodu
(financni, moralni, pravni apod.)
velkého rozsahu se zavaznymi a
nevratnymi nasledky.

V univerzitni praxi do této kategorie
spadaji jen nékterd data.

4. Kategorizace ulozist

4.1 Pfenosna média
Flash disky, pamétové karty, externi HDD/SSD, CD, DVD, ... tj. externi pamétova média, ktera nejsou pevnou
soucasti zadného zafizeni a uzivatelé je pouzivaji k prenaseni informaci mezi riznymi zafizenimi nebo pro
docasné uloZeni dat.

Na co si ddt pozor

Prenosnd média jsou typicky prendsena z mista na misto. Snadno mohou byt ponechdna bez dozoru
i ztracena na verejnych mistech, kde hrozi jejich krddeZ a ndsledné zneuZiti/zverejnéni uloZzenych dat.

U téchto médii je také velmi obtiZné zjistit, zda nedoslo k neautorizovanému pristupu k datiim (napr. kolega
si z flash disku zkopiruje nejen prezentaci z konference, kviili které jsme mu flash disk pujcili, ale také ostatni
soubory, které jsou na disku uloZené).

Tato ulozZisté neobsahuji prakticky Zadné ochranné mechanismy proti ztrdté dat (vicendsobné uloZeni,
automatické kontroly uloZenych dat apod.), takZe z duvodu selhdni média mohou byt data na nich uloZena
snadno a bez varovdni ztracena. Proto nejsou vhodnd jako jediné primdrni uloZisté dat, ale jen pro uloZeni
druhé nebo dalsi kopie.

4.2 Lokalni disky

a) V pocitacich a noteboocich

Disky pevné zabudované ve stolnich poditacich/noteboocich v majetku univerzity (typicky interni HDD/SSD
apod.). Jedna se o zafizeni pfistupna v prostorach univerzity, v kancelafich zaméstnanc(, ve studovnach apod.
Kazdé zafizeni musi mit definovaného spravce (administratorsky ucet), a je radné zabezpeceno (aktualizace,



antivir,...). Typicky je spravovano odborniky IT oddéleni fakult a soucasti, ktefi zajistuji a monitoruji jejich
bezpecény provoz.

Tato ulozisté jsou vhodna pro data, ke kterym je nutny rychly lokalni ptistup pfimo na daném pocitaci a neni
nutné je sdilet s jinymi osobami nebo je zpracovavat na vice rlznych zafizenich. Lze je vyuZivat také v pfipadé
omezeného nebo zadného pripojeni k internetu (tzv. prace off-line).

Na co si ddt pozor

Aby se zabrdnilo neautorizovanému pristupu k datim, je treba disledné dbdt na omezeni pristupu
k uZivatelskému/administrdtorskému uctu (prihlasovaci hesla apod.), na sprdvné nastaveni pristupovych
prav a dodrZovat zdsady fyzické bezpecnosti, zejména nenechdvat bez dozoru bézici pocitac bez ,,uzamceni
obrazovky” (kde je to mozné, zamykat kancelar v nepfitomnosti uZivatele pocitace) apod.

UloZeni dat na béinych PC/NB neposkytuje prakticky Zddné ochranné mechanismy proti jejich ztrdté
(vicendsobné uloZeni, automatické kontroly uloZenych dat apod.), takZe z duvodu selhdni zarizeni mohou
byt data na nich uloZend snadno a bez varovdni ztracena. LokdIné uloZend data, kterd potfebujeme
dlouhodobé zachovat, je proto nutné chradnit pred ztratou zdlohovdnim (napf. na pfenosné médium, na
sitové nebo cloudové uloZisté apod.).

Specidlni upozornéni pro NB

Zvldstni pozornost je tfeba vénovat prenosnym pocitaciim — notebookim. Snadno mohou byt ponechdny
bez dozoru nebo zapomenuty na verejnych mistech, ¢imZ hrozi zvysené riziko jejich kradeZe a ndsledné
ztraty/zneuZiti uloZenych dat.

Z hlediska ztrdty dat je u prenosnych pocitaci riziko o to vyssi, Ze jsou pri transportu a pouZivdni na cestdch
vystaveny vyssi zatéZi (vibrace, prach, ndrazy, velké zmény teplot, ...), coZ zvysuje pravdépodobnost selhdni
lokdiniho uloZisté dat.

b) V jinych mobilnich zarizenich

Datova ulozZisté pevné zabudovana v mobilnich zafizenich, tj. mobilnich telefonech, tabletech apod. (typicky
interni nevyjimatelna pamét, v zafizeni instalovana pamétova karta apod.) v pouZiti zaméstnancu/student(.

ProtoZe tato zafizeni jsou Casto vyuZivana soucasné pro pracovnii osobni Ucely a zpravidla nejsou spravovana
prislusnymi IT oddélenimi fakulty/soucasti, nelze je k ukladani pracovnich ani védeckych dat z bezpeénostnich
dlvodl doporucit.

Na co si ddt pozor

Mobilni zafizeni jsou uZivateli ¢asto vyuZivdna jako spolecné zarizeni pro pracovni i osobni ucely. Je tieba
proto dbdt zvysSené opatrnosti, aby pracovni data nebyla omylem uloZena na osobni cloudové uloZisté.

Dle charakteru uloZenych dat je nutno pouZivat na zarizeni zdmek obrazovky, tj. ochranu pfistupu k funkcim
zarizeni,,vzorem”, PINem, heslem Ci otiskem prstu, ktery zabrdni tomu, aby mohl se zafizenim a daty v ném
volné pracovat kaZdy, kdo se k zafizeni ndhodné dostane.

Zvysenou pozornost je tfeba vénovat také instalaci podvodnych nebo , zavirovanych” aplikaci. | zddnlivé
neskodnd aplikace, napr. pocitacovd hra instalovand pro osobni zabavu, muZe ziskat pfistup k pracovnim
datim. Na potencidlné skodlivou aplikaci mohou ukazovat napriklad nesmysiné rozsdhlé poZadavky na
pfistupova prdva aplikace. Proto je doporuceno vyuZivat vyhradné aplikace z oficidlnich zdroji (Google
Play, Apple App Store apod.).




Velkym problémem bezpecnosti mobilnich zafizeni je péce o jejich zabezpeceni ze strany vyrobcu. Pokud
vyrobce neposkytuje vcasné softwarové opravy bezpecnostnich problémi operacniho systému apod.,
nemusi byt koncovy uZivatel pfes veskerou svou snahu schopen dané zafizeni dostatecné zabezpecit.

Aby se predeslo ztrdté dat pri ztrdté/kradeZi/poruse zafizeni, je vhodné maximum dat ze zafizeni
synchronizovat do cloudu nebo na sitovd ulozisté, coZ byva typickd situace u soudobych mobilnich zafizeni.

4.3 Sitova a cloudova uloZisté provozovana na infrastrukture UK
Datova Ulozisté v majetku univerzity zpfistupnéna koncovym uzivatelm pres pocitacovou sit. Tato ulozZisté
jsou vhodna pro data, kterd je nutné sdilet s jinymi osobami nebo je zpracovavat na vice rliznych zafizenich.

Poznamka

Zabezpeceni a dostupnost dat uloZenych na sitovych a cloudovych ulozZistich neni ddna jen zvolenym
technickym resenim, ale predevsim odbornou sprdvou a nastavenim procesu uklddani a zdlohovdni dat.

a) Uloziété typu ,NAS“ (Network Attached Storage)

UloZeni dat na datovych ulozistich pfipojenych do LAN mUze v pfipadé fadné spravy splnit pozadavky na
zabezpeceni a dostupnost védeckych dat, je vSak doporucenihodné vyuzit mechanismy chranici pred
fyzickym selhanim jednoho nebo vice disk(l (RAID apod.). TrebaZe NAS lze v ptipadé kvalitni spravy doporudit
jako primarni ulozisté dat, je i zde nezbytné fesit zdlohovani.

Na co si dat pozor

Tento typ méné ndkladnych a intuitivné spravovatelnych uloZist ¢asto svddi k poloprofesiondini spravé
primo uZivateli/vlastniky dat. Pri nevhodné konfigurace bez absence zdlohovacich mechanismi vsak mizZe
byt tato varianta uloZeni dat pomérné rizikovd (napf. pri poruse vice diski bez jejich pribéZné vymény jsou
data ohroZena srovnatelné jako na lokdlnich discich). Dejte pfednost profesiondlnim Fesenim ve spravé IT
odborniki.

b) Profesionalni datova ulozisté fakult a soucasti (diskova pole, SAN,...)

UloZeni dat v serverovnach fakult a soucdsti prostfednictvim profesionalnich uloZznych teseni (Casto
redundantni diskova pole, SAN) poskytuje zvySenou ochranu dat proti jejich poskozeni nebo ztrate,
zalohovani dat probiha automaticky péci spravce uloZisté, presna politika zalohovani byva k dispozici v popisu
parametr( uloZisté. Centralni serverové uloZeni dat umozniuje lepsi sledovani pfistupu k datlim a zlepsuje tak

moznosti zjisténi neautorizovaného pfistupu.

Na co si ddt pozor

Aby se zabrdnilo neautorizovanému pristupu k datim, je tfeba disledné dbdt na sprdvné nastaveni
pfistupovych prdv k datiim. Casto je problémem kapacita téchto uloZnych prostor, nebot pfi ndkupu
nebyvaji dimenzovdna jako uloZisté poskytujici kapacitu pro rozsdhld védecka data, ale pouze na bézny
provoz fakulty/soucdsti.




4.4 Sitova a cloudova uloZisté provozovana externimi subjekty mimo UK infrastrukturu

Technicky se jednd o pokrodila datova centra s nékolikanasobnym uloZenim dat a specialnimi funkcemi Glozist
poskytujici vysokou ochranu dat proti jejich poSkozeni nebo ztraté. Cloudové uloZeni dat také umoznuje lepsi
sledovani pfistupu k datlim a zlepsuje tak mozZnosti zjiSténi neautorizovaného pfistupu. S ohledem na to, Ze
tato uloZisté byvaji navrhovana za ucelem casto komercniho poskytovani sluzeb Siroké skupiné uZivatelq,
nebyva problém dohodnout pro jednotlivé védecké projekty i nadstandardni kapacity.

a) UloZigté CESNET
Datova UloZisté provozovana Oddélenim datovych Ulozist sdruzeni CESNET mohou vyuZivat akademicti

pracovnici, studenti a pracovnici vyzkumnych organizaci v CR pro vzdélavaci a vyzkumné tcely, a to jak
v rezimu bez sdileni dat (tzv. VO Storage) tak v rezimu tzv. virtualni organizace umoznujici sdileni dat mezi
uzivateli v ramci federace identit edulD.cz. Do této kategorie spadaji i sluzby typu CESNET OwnCloud a

CESNET FileSender. Pouziti téchto Ulozist se idi Pravidly vyuziti sluzeb datovych tlozist CESNET. Uloziété jsou

provozovana ¢eskou organizaci, kterd je spoluvlastnénd akademickymi institucemi v CR a UK je ¢lenem jejiho
statutdrniho organu. Datova ulozisté jsou certifikovana podle normy pro systém managementu bezpecnosti
informaci €SN EN ISO/IEC 27001:2014., provozovatel UGloZi§té vynaklada veskeré mozné usili, aby data
ochranil pred ztratou nebo zpfistupnéni nepovolanym osobam. Sluzby je mozné doporucit i k ukladani
diskrétnich dat (napf. v pripadé nutnosti zajisténi vysokych zaruk za zabezpeceni a dostupnost dat, napfr.
u citlivych dat), je mozné doporucit sjednani individualniho Service Level Agreement kontraktu.

b) Ulozisté poskytovand na zakladé centralné uzavienych smluv s UK
Aktudlné maji studenti a zaméstnanci univerzity moznost vyuzivat cloudovych sluZzeb Microsoft 365. Jedna

se zejména o sluzbu osobniho uloZisté OneDrive a sluZzbu dokumentové knihovny SharePoint. Soucasti
nabizeného baliku Microsoft 365 je téZ napf. elektronicka posta Outlook a fada dalsich sluzeb. Nakladani s
daty v rdmci této cloudové sluzby je zajisténo smlouvou uzavienou mezi UK a spole¢nosti Microsoft. Soucasti
smlouvy jsou i ,standardni smluvni dolozky” vydané Evropskou komisi a zarucujici, Ze zpracovani dat je v
souladu s pravem EU. Data uzivatel(l z EU jsou uloZena v datacentrech na Uzemi EU (konkrétné v Holandsku
a Irsku). Bezpecnostni politika Microsoftu je v souladu s ISO 27001, 27002 a 27018. Tyto cloudové sluzby
spole¢nosti Microsoft spliuji i poZadavky GDPR. Z pohledu bezpecénosti i s ohledem na relativné vysokou
poskytovanou kapacitu sluzeb (napf. sluzba OneDrive pro firmy poskytovana v ramci licen¢niho baliku Al je
omezena 1TB na uZivatele, v pfipadé licence A3 az 5TB dat na uzivatele) i snadné moznosti sdileni dat Ize
tento zpUsob ukladani doporudit, a to i pro data a dokumenty vytvarené v rdmci reseni védeckych projektd.

Poznamka

Osobni uloZisté slouZi primdrné pro ukldaddni osobnich dat. Do osobniho uloZisté OneDrive mdte pfistup
pouze vy a sami si fidite, zda a komu zpristupnite v pfipadé potifeby dokument nebo sloZku. Zde mdte tedy
uloZené dokumenty, které nemdte obvykle potfebu sdilet s kolegy. V pfipadé potreby jednordzového
doplnéni, konzultace je moZné dokument nasdilet, po ukonceni aktivity je vSak vhodné sdileni ukoncit.

SharePoint je naopak sdilené uloZisté tymu, (oddéleni, projektu, procesu...). Neni potreba nastavovat
pristupy k dokumentim pro jednotlivé uZivatele, pristupy jsou rizeny ¢lenstvim v tymu. Sdilend data jsou
pfistupnd pro vsechny ¢leny tymu po celou dobu spoluprdce.



https://du.cesnet.cz/cs/navody/jsme_tady_poprve
https://www.eduid.cz/
https://owncloud.cesnet.cz/
https://filesender.cesnet.cz/
https://du.cesnet.cz/cs/provozni_pravidla/start
https://ukpoint.cuni.cz/IPSC-395.html

c) Ulozisté poskytovana na zakladé individudlnich smluv s UK
Doporucenihodnou variantou je vyuziti standardnich komeréné nabizenych sluzeb, vidy je vSak nutno dbat

radného smluvniho zajisténi kvality sluzeb (definice SLA parametrd) i zajisténi, aby zpracovavani dat bylo piné
v souladu s pravem EU (pIné odpovidalo poZzadavkim GDPR).

Na co si ddt pozor

Vyuziti profesiondlnich komercnich sluzeb je Casto spojené s relativné vysokou cenou téchto sluzeb; pri
sjedndvdni smluv se zamyslete i nad udrZitelnosti zvoleného reseni v dlouhodobém horizontu (napf. po
ukonceni financovdni projektu). Skutecné jste ovérili moznost vyuZiti sluZzeb CESNET z.s.p.o.?

Bezpecnostni upozornéni

Do této kategorie patri napr. i cloudovd datovd ulozZisté poskytovand v rdmci sluzby Google G Suite for
Education na zdkladé individudlnich smluv s vybranymi fakultami/soucdstmi UK. Zejména se jednd
o datové kapacity Google Drive, patfi sem ale i dalsi data uloZend v G Suite for Education cloudu, napr.
elektronickd posta v Google Mail, pozndmky v Google Keep, kalenddrovd data v Google Calendar apod.
Pres veskeré snahy dosud stdle nedoslo ve smluvnich vztazich k ujedndni, jez by zarucila, Ze ukladdni dat a
jejich zpracovani je v souladu s prdavem EU. Z tohoto divodu sluzby neni mozné bez dalSich opatreni
doporucit k ukladdni diskrétnich a citlivych dat.

d) Ulozi$té bez smlouvy s UK — sitovd a cloudova uloZisté pro vefejnost

Do této kategorie spadaji zejména verejné cloudové sluzby (zfizené typicky zdarma koncovym uZivatelem jen
proti elektronické registraci pfes web) jako Microsoft OneDrive, Google Drive, Dropbox, Uschovna, UloZto,
Amazon uloZisté, repozitare na GitHub apod.

Zasadnim rozdilem a ,poznavacim znamenim“ této kategorie cloudovych uloZist oproti cloudovym
sluzbam uvedenym vyse je skutecnost, Ze UK nema Zadny (pravni) vztah s provozovateli téchto externich
sluZeb, a proto neni schopna garantovat jakékoliv zaruky ohledné bezpecénosti/divérnosti uloZzenych dat
nebo politiky nakladani s nimi.

Na co si ddt pozor

Je tfeba si uvédomit, Ze Zadnd z téchto sluZeb neni skutecné bezplatnd — ve skutecnosti ,platite” svérenymi
daty, ktera ddvdte provozovateli sluzby piné k dispozici, casto k neomezenému vyuZiti. Proto je nutné mit
na védomi potencidlné vysoké riziko zneuZiti takto uloZenych dat.




5. Doporuceni pro vybér datového uloZisté

VEGELE] interni diskrétni citliva

data data data data

pfenosna média . . .

lokalni disky
(potitaé/notebook)

lokalni dloZisté
(telefon/tablet) . . .
sitova a cloudova UloZisté typu

»NAS“ (Network Attached . .

Storage) provozovana na
infrastrukture UK

profesionalni datova uloZisté
fakult a soucasti (diskova pole,
SAN,...) fadné provozovana
vlastnimi IT zaméstnanci na
infrastrukture UK

datova uloZisté a sluzby CESNET

sitova a cloudova uloZisté

provozovana mimo infrastrukturu

UK na zakladé centrélné nebo

individualné uzavrenych smluv . . .
(pFi radném smluvnim zajisténi

GDPR a SLA)

sitova a cloudova uloZité pro

o O O O

@ vhodné

mozné po provedeni bezpecnostnich opatreni
(Sifrovani, pristupové heslo, pfistupova prava)

@ revhodné

V ptipadé specifickych pozadavkl nebo ve specialnich odGvodnénych pfipadech, kdy nelze vyuZit doporuéené
uloZisté dat, je nutné provést individudini analyzu konkrétniho pfipadu a zavést takova opatieni, ktera zaruci
bezpecnost uloZenych dat.



6. ZpUsoby prenosu dat

Denné fesime pfi spolupraci s kolegy sdileni a pfenos dat a soubor(. MoZnosti pfenosu dat jsou zavislé na
rozsahu prenasenych dat.

6.1 Posilani dat jako pfiloha emailu
Data malého rozsahu (typicky soubory kancelarskych aplikaci apod.) v fddech MB jsou ¢asto prenasena
emailem (podle typu emailového klienta lze prenaset v jedné zpravé soubory do velikosti zpravidla 10 MB).

Na co si dat pozor

V pfipadé prenosu diskrétnich dat je vZdy nezbytné soubory Sifrovat. Posilat emailem citlivd data nelze
doporucit ani pri pouZiti Sifrovdni. Uvédomme si, Ze emaily jsou dnes bézné dorucovdny do riiznych
mobilnich zarizeni (telefony, tablety, hodinky apod.) s riiznou trovni zabezpeceni, riziko vyzrazeni je pri
prenosu nesifrovanych souborti vysoké.

6.2 Vyuziti flashdiskd a USB diskl

Dnes jiz velmi levné flash ¢i USB disky velmi dobfe poslouzi k pfenosu ¢asto i pomérné rozsahlych dat, pfi
pouziti Sifrovani nelze proti tomuto zpUsobu nic namitat, pokud sprava koncovych PC jejich zapojeni
umoziuje (fada firem vyuziti USB portd k témto uUcellm pravé z dlvodl ochrany dat pred jejich zcizenim
zakazuje). Je vsak vidy potfeba dbat na bezpecné predani Sifrovaciho klice a uvédomit si, Ze tento zplsob
prenosu neumoziuje ovérit, komu byla data poskytnuta.

Na co si dat pozor

Jak bylo jiZ vyse uvedeno, v pripadé pouziti téchto prenosnych medii je pro zajisténi bezpecnosti zdsadni
zajistit Sifrovdni uloZenych dat. Je nezbytné mit na paméti vysoké riziko snadné ztrdty média, tedy i ztraty
uloZenych dat Ci jejich pfipadného zneuZiti.

6.3 VyulZiti uloZist pro jednorazové / ¢asové omezené predani dat

Existuje fada webovych portal, které umoznuji pohodiné nahrat i rozsahld data za ucelem jejich
zptistupnéni/stazeni dalsim osobam (identita osob opravnénych ke stazeni je uréena zadanim emailové
adresy). | na tyto portaly je potfeba nahliZzet jako na do¢asnd datova uloZisté a mit na paméti vyse uvedené
aspekty jednotlivych sluzeb.

a) Sluzba CESNETu ,FileSender” provozovana sdruzenim CESNET z.s.p.o.

Sluzbu FileSender lze z divodl uvedenych v didvodu v odst. 4.a) kapitoly Kategorizace ulozZist
povazovat za duvéryhodnou a spolehlivou a k jednorazovym prenosim dat ji doporucujeme
uprednostnit. Sluzba aktualné umozZiiuje prenos dataz 1,9 TB na jeden prenos (bez HTMLS5 je omezeni
2 GB na jeden soubor) a nové nabizi pfi nahrani vyuzit moznosti Sifrovani. UZivatel tak ma jistotu, ze
data na portalu jsou uloZena Sifrované (data nejsou Citelna ani pro sprdvce ulozisté), uZivatel pak
musi zajistit distribuci Sifrovaciho hesla adresatlim (napf. mailem, SMS apod).

b) Sluzby jinych komercnich portdld typu ,uloz.to, uschovna.cz, e-disk apod.”

naopak nelze z divodl vysokého rizika zneuZiti dat v Zadném pfipadé doporudit.
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6.4 Vyuziti funkcionality ,sdileni” datovych alozist

Metoda sdileni v ramci Vami vhodné zvoleného datového UlozZisté je uréité vhodnym fesenim, nebot zajistuje
trvale Vami povérenym uZivatellm pfistup k nasdilenym aktualnim datlm. Vzdy si budte jisti, jaka prava pri
sdileni ostatnim uZivatelim pfidélujete.

Na co si ddat pozor

Pro citliva Ci divérnd védeckd data je volba vhodného datového ulozZisté zdsadni predevsim z pohledu
garance zdruky ohledné bezpecnosti/duvérnosti uloZenych dat nebo politiky nakladdni s nimi (viz odst. 4.3)

6.5 Sdileni v ramci cloudového prostredi
Cloudova ulozZisté maji propracovany zpUsob sdileni dat pro uzivatele cloudu i pro hosty, umoZznuji zpfistupnit
dokumenty s ¢asovym omezenim ¢i dokumenty vyZadujici ovéreni uZivatele pfi kazdém pfFistupu.

Na co si ddt pozor

Doporucujeme sdileni v radmci pracovnich skupin (teamsy). S ohledem na skutecnost, Ze na UK je v ramci
M365 sluZeb provozovdno nékolik prostredi (tzv. tenanti), dejte pozor na to, komu data sdilite a zda Vami
vybrany uZivatel identitu v tenantu skutecné vyuZivd. Omezte sdileni prostrednictvim linki pro hosty mimo
tenant, k takovym datlim mohou ziskat pristup i neoprdvnéni uZivatelé.

7. Zaklady kybernetické bezpecnosti

Pouzivejte silné heslo a zménte ho, pokud se Nesdélujte nikomu své heslo
domnivate, Ze mohlo byt prolomeno

Oznamte jakoukoli ztratu nebo podezieni na ztrdtu =~ NepouZivejte své univerzitni heslo pro Zadny jiny
dat Gcet

Davejte si pozor na faleSné e-maily nebo telefonaty = Neotvirejte podezielé dokumenty ¢i odkazy
se zadosti o divérné informace — cokoli
podezielého nahlaste bezpecnostnimu tymu na

adrese abuse@cuni.cz

UdrzZujte software aktualni a pouZzivejte antivirus Nenarusujte bezpecnost univerzitnich systém{
na vsech zafizenich, kde je to mozné

Méjte na paméti rizika pouzivani vefejnych Wi-Fi Neposkytujte pristup k univerzitnim informacim a
nebo pOéitaéG systém(m

Zajistéte, Ze univerzitni data jsou uloZena v Nekopirujte dvérné informace univerzity bez
univerzitnich systémech povoleni

Chrarite sva osobni zatizeni heslem a Sifrovanim Nenechdvejte své pocitace a telefony odemcené
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7.1 PrihlaSovaci udaje

Pfestoze je zabezpedeni dat na sitovych a cloudovych Ulozistich na vysoké Grovni, nejslabsim ¢lankem obvykle
byva koncovy uZivatel, respektive zplsob jeho autentizace: Pokud pro pfistup pouZivate slabé heslo / heslo
sdilené s jinymi sluzbami apod., a zaroven je heslo jedinym prvkem autentizace, pak muzZe vyzrazeni hesla
nepovolané osobé vést ke kompromitaci zabezpeceni vSech dat a sluzeb, ke kterym mate pristup.

Pristupové udaje k pracovnim datlim byste nikdy neméli zadavat do cizich pocitacl (v kavarné, u kamarada
apod.), u kterych nemate zadné povédomi ani zaruky o jejich zabezpeceni. Pouzivejte svoje notebooky,
telefony apod.

Abyste zvladli pouZivat silnd hesla unikatni pro kazdou sluzbu, mize byt uZitecné pouzivat kvalitni spravce
hesel.

7.2 Soukromé pocitaCe vyuZzivané pro pracovni ucely

Je nutné si uvédomit, Ze na domdci pocitace ¢i jina zafizeni pouZivana pro pristup k pracovnim datlim by mély
byt kladeny stejné pozadavky na zabezpeceni, jako na pracovni pocitace. Malo kdo ma doma kamerovy
systém a vratnici s nepretrzitym dohledem, proto vénujte zvySenou pozornost fyzickému zabezpeceni v dobé
vasi nepfitomnosti (napfr. kdyz jste na pracovisti).

Nezapominejte na své ratolesti, které nejen mohou zapomenout zamknout pfi odchodu z domdcnosti, ale
Casto budou domaci pocita¢ vyuzivat spolu s vami — striktni oddéleni uZivatelskych Gctd na pocitaci pro
pracovni a osobni Ucely a nedostupnost administratorskych opravnéni détem na sdileném pocitaci by mélo
byt samozifejmosti. Stejné jako instalace kvalitniho antivirového a antimalware software a firewallu.

Zabrante instalaci her a podezielého software na pocitac, ktery pouzivate k praci. Instalujte jen dlvéryhodny
software, u kterého jste ovéfili jeho autenticitu, zamyslete se nad konfiguraci software (napf. antivirové
programy casto automaticky odesilaji soubory, které se jim zdaji podezrelé, svému vyrobci — takto mohou
byt z vaseho pocitace bez vaseho védomi odeslana data, kterd by se do rukou treti strany dostat neméla).

Pamatujte, Ze data, kterd na domacim pocitaci nemate, tam nemusite chranit — ponechavejte pracovni data
na sitovych a cloudovych Ulozistich a na domaci pocitac stahujete jen minimum dat a jen na nezbytné nutnou
dobu. Diskrétni a citliva data pokud mozno vidy Sifrujte.

7.3 Povinnost hlaseni ztraty sluZzebnich zatizeni

Na zakladé pokynu povérence na ochranu osobnich Gdaji mate povinnost nahlasit povérenci kazdou ztratu
i odcizeni kazdého zarizeni nebo datového nosice, které mohou umoznit pfistup k osobnim nebo citlivym
udajam, za které UK odpovida. Tento pokyn se tyka kazdého zafizeni, ze kterého lze data ziskat napfr.
prolomenim ochrany (hesla) nebo vyndanim disku a ziskanim Gdaja samotnych nebo hesel pro pfistup do
systém univerzity. Typicky jde o notebook, tablet, pocitac z kancelare nebo i mobilni telefon s pfistupovymi
udaji. Ztratu co nejdfive oznami pracovnik, ktery ji zjistil, nebo jeho nadfizeny, a to na adresu gdpr@cuni.cz.

7.4 Hlaseni bezpecnostnich incidentl
Koordinaci feSeni bezpeénostnich incidentti v univerzitni siti zajistuje jiz od roku 2015 bezpeénostni tym
pocitacové sité Univerzity Karlovy CSIRT-CUNI. HIaseni bezpecnostnich incidentl zasilejte dle navodu

emailem na abuse@cuni.cz.
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